
Безопасность ваших 
финансов в цифровом 
мире

Финансовая 
культура



Просят сообщить 
персональные или финансовые данные? 
Это могут быть мошенники!
\/ Мошенник может представляться сотрудником 

финансовой организации, Центрального банка, 
прокуратуры, полиции и т.п.

Секретные реквизиты карты, пин-коды, 
пароли и коды из смс-сообщений 
нужны только аферистам
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Не переходите по сомнительным 
ссылкам из писем и СМС 
от неизвестных отправителей!

у

Не скачивайте 
неизвестные файлы и программы

Относитесь с подозрением 
к письмам (сообщениям) 
с неизвестными ссылками

Финансовая
культура

Подробнее на Fincult.info



При переходе на сайт 
убедитесь в его подлинности

Официальные сайты финансовых организаций 
в популярных поисковых системах 
помечены цветным кружком с галочкой

Признаки поддельных (фишинговых) сайтов:

ошибки в адресе сайта, в тексте и дизайне

в адресной строке отсутствует замочек 
в названии сайта нет https

Vх сайт состоит из одной страницы 
(только для ввода данных)

Vх предлагают скачать файл, установить программу, 
ввести свои личные/финансовые данные
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Не верьте безоговорочно 
предложениям в интернете

Проверяйте информацию 
на достоверность!

Популярные уловки мошенников в интернете:
интернет-магазины и аукционы

восстановление кредитной истории

сообщение о крупном выигрыше или выплате от государства

Vх предложение вложиться в высокодоходные инвестиции

Vх сбор «пожертвований» для детей, больных, животных и др.
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Обезопасьте деньги 
при онлайн-покупках
Vх Не сообщайте никому личную и финансовую 

информацию (данные карты)

Vх Установите двухфакторный способ 
аутентификации, а на все гаджеты - 
антивирусные программы

Vх Заведите отдельную дебетовую карту 
для платежей в интернете

Vх Никому не сообщайте секретные коды 
для подтверждения операций, которые 
приходят вам в сообщениях
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Социальная инженерия - зло!

Социальная инженерия - это психологическое манипулирование. 
Под его влиянием человек добровольно расстается с деньгами или 
раскрывает личные и финансовые данные, которые нужны 
злоумышленникам для кражи.

Телефон - основной инструмент мошенников. 
Они используют:

обман или злоупотребление доверием 

психологическое давление 

манипулирование
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Как противостоять 
телефонным мошенникам
\/ С подозрением относитесь к звонкам с незнакомых

номеров и не перезванивайте по ним

\/ Прервите разговор, если он касается 
финансовых вопросов

\/ Не торопитесь принимать решение

Проверьте информацию в интернете 
или обратитесь за помощью к близким

Самостоятельно позвоните в банк/ 
в организацию и уточните информацию

Не теряйте бдительности: даже если 
номер знакомый, он может оказаться 
подменным
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Что делать, если мошенники 
похитили деньги с карты

\/ Сразу же заблокируйте карту
(через мобильное приложение банка, звонком 
на горячую линию банка, личным обращением 
в отделение банка)

\/ В течение суток обратитесь в банк и 
опротестуйте операцию

Напишите заявление в полицию
(при личном обращении в ближайший 
отдел ОВД)
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Не принимайте необдуманных 
финансовых решений

\/ Возьмите за правило перепроверять 
информацию

,у/ Помните о правилах безопасности ваших 
финансов в цифровом мире

Не подписывайте ни одного документа 
и не соглашайтесь на предложения 
до тех пор, пока не ознакомитесь 
с их содержанием и не убедитесь, 
что вам все понятно
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Защититесь от мошенников

V Подключите информирование от банка, 
чтобы увидеть операции, которые вы 
не совершали

\/ Не храните крупные суммы денег на карте, 
которую используете для повседневных трат

V Расскажите пожилым родственникам и детям 
об уловках мошенников.
Именно они чаще всего становятся 
мишенью злоумышленников
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